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ZADS
Gestion de I'authentification via un réseau
social (Facebook, Google, Twitter, ...)

Base de Connaissance— (V6.4.0+)

Derniére édition : 15 Aout 2015

Ce document décrit le fonctionnement de ZADS lorsque que le mode d’authentification via les réseaux
social est activé.

Qu’est ce que le mode « SOCIAL AUTENTIFICATION » ?

Ce mode permet aux visiteurs d’utiliser un de leur compte Facebook, Google ou Twitter pour accéder au
site ZADS sans avoir besoin de se créer un compte LOCAL avec un nom et mot de passe a retenir. Les
avantages sont

- Pas besoin de retenir un mot de passe spécial pour ZADS, utilisation des informations de
connexion des réseaux sociaux.

- Pas besoin de renseigner ses données lors de I'enregistrement, elles sont directement
récupérées du site Social.

Principe de fonctionnement :

ZADS utilise le protocole OAUTH 2 qui est généralisé (a quelques variantes prés) aux différents sites de
médias sociaux. Le fonctionnement se déroule en 4 étapes :

Etape 1 : l'utilisateur autorise le partage des informations de connexion du site social.

Etape2 : siaccord, ZADS valide/demande un TOKEN d’acces a I’API

Etape 3 : on utilise ce token d’acces a I’API pour récupérer les informations de connexion et les
lier au compte ZADS.
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4. Etape 4 :I'utilisateur valide la Liaison du compte ZADS et du réseau social.

FIN : I'utilisateur peut des connecter au site ZADS sans entrer email, login ou mot de passe.

Pour plus d’informations (techniques), un trés bon article est disponible ici :

http://olivier.galluchot.com/facebook/oauth-2-0-zoom-sur-le-hand-shake

Opérations préalables :

Il est nécessaire de déclarer son application web ZADS aupres du site Social considéré pour obtenir des
clefs d’identification unique a votre site. Voici les URLs de déclaration :

Pour Facebook : https://developers.facebook.com/apps/

Pour Google : https://console.developers.google.com

Pour Twitter : https://apps.twitter.com/

Pour Linkedin : https://www.linkedin.com/secure/developer

Attention de toujours bien ajouter le SLASH a la fin des URL de redirections . exemple : dem06.zads.fr/

Exemple de déclaration pour Google :

OAuth Chient I for web application

Cfuth 2.0 aliows users to share specific
APIEE ALTH whio kg ping their s emames, passwords
and 04 her information private A L 554554095255 4201 evoelGpdddg 1 mTpgdkihghSadgh@developer gaeryiceaccount com

Crmati new Client 10 AEL = Lt e a1/

MONTORMEG
http:idemo Tads fi

SOURCE CODE
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Exemple de déclaration pour Facebook :

I3 pevelopers  Apps - Products Docs Tools -  Support
zads - Dashboard
() Dashboard d
Zads e
Fan WS | I
& Settings > m
~ AppID App Secrel
¥ Slalus & Review 144512798027060 sesssess Show

Exemple de déclaration pour Twitter :

W Application Management
L A N L A R O S P R AR e 52

ZADS DEMO

Details Settings APl Keys Permissions

Application settings

Keep the "API secret" a secret. This key should never be human-readable in your application.
APl key

AP secret e P
Access level Read-only (modify app permissions)

Owner PCohaut

Owner 1D 232795303

Opérations spéciales pour TWITTER et LINKEDIN :

Pour Twitter et Linkedin, la phase d’authentification nécessite I'envoi du mot de passe SECRET_KEY lors
de l'authentification. Ceci n’est pas possible coté client (trop vulnérable). On passe donc par un tiers de
confiance pour stocker ce données . Déclarez ces données via :

https://auth-server.herokuapp.com/
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Demande d’autorisation lors de la premiére connexion (OPT-IN)

Avant toute association du compte avec le réseau social, I'utilisateur doit donner son accord. Une
fenétre qui dépend du réseau social apparait pour obtenir cet accord.

Attention : cette fenétre n’apparait que la premiere fois. Pour révoquer I'accord, Iutilisateur devra
supprimer I'application dans son profil sur le réseau social considéré.

Exemple de fenétre Facebook :

'i Se connecter avec Facebook

zads - demo8 recevra les informations

suivantes : vos profil public, liste d'amis et
adresse électronigue

@ Cab ne permet pas 3 Fapplication de publier sur Facebook.

Concitions dutiisation de l'application - Politique de confidentiallté Annuler m

Exemple de fenétre Twitter :

o Twitter / Authorize an application - Google Chrome [E=RECE ]

‘B fwmer. Inc, [US}'ihrtps::’:Twittencom,’oa-,ﬁ'wa,:

yrize?oauth_token

Authorize ZADS DEMO to e
use your account? @

This application will be able to

ZADS DEMO
demo6 zads fr/

Demo Web ZADS site

« Read Tweets from your timeline
+ See who you follow.

Authorize app Cancel

This application will not be able to
« Follow new people.

+ Update your profile

« Post Tweels for you

« Access your direct messages

= See your Twitter password

You can revoke access to any application at any time from the Applications tab
of your Settings page

By authorizing an application you continue to operate under Twitter's Terms of
Senice. In particular. some usage information will be shared back with Twitter.
For more, see our Privacy Palicy.
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Suppression des autorisations par l'utilisateur

Exemple vis Facebook :

|_g Applications

|

m Publicias
=5 Palemants
4 Espace Assistance

B vidéos

L Epern

@ Pintarest Madifiar
Développeur Moddier
& SlideShare Madifier
S Workout Trainer by Skimbie Jdodifler
I oailymotion Modéer
7 Graph AP Explorer fo| rFiqUEmE Modifiar
&) 1ads - demos Modifier
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Paramétrage de la fonction coté ZADS ADMINISTRATION

La configuration est faite dans ZADS via ADMIN > CONFIGURATION > SOCIAL

Social Login :
Activer oauth W ©
Creation auto accés m:o
FACEBOOK configuration
Widget LIKE Facebook m )
URL FACEBOOK Nto Mwww facebook com/pages/ZADS/209185649133707 (2]
Autent. FACEBOOK m °
Application_ID Q
GOOGLE configuration :
et cooote O YT
CUENT_ID o
TWITTER configuration :
Autent. TWITTER OFF ©
API| Key (7]
API secret (7]
LINKEDIN configuration
Autent. LINKEDIN OFF )
API Key o
AP| secret (2]
Activer oauth Active/désactive I'authentification de fagon globale BOOLEAN
Création auto Crée automatiquement le compte dans ZADS lors d’un BOOLEAN
accéss simple login social sans passer par I'écran d’enregistrement.
Attention, pas compatible avec les abonnements .
Autent XXX Active ou non 'authentification pour le réseau XXX BOOLEAN
xxID Clef secrété indiquée par le réseau lors de I’enregistrement | VARIABLE
de ZADS




